Mobile Computing

Smartphone als Authentifizierungslasung

Handy anstatt
Hardware Token

Moderne Smartphones eignen sich ideal als Losung fur
die Zwei-Faktoren-Authentifizierung und bieten gegenuber
herkdmmlichen Security-Token mehrere Vorteile.
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laubt man den Analysten von For-

rester oder Gartner, so wird das an-

gebrochene Jahrzehnt das Jahrzehnt

des Mobile Computing. Es werden
Wachstumsraten im zweistelligen Prozentbe-
reich prognostiziert. Gartner geht gar davon
aus, dass die Anzahl mobiler Web Devices im
Jahre 2013 die der konventionellen PCs {iber-
steigt. Smartphones, welche Mobiltelefone
um klassische Handheld- oder PDA-Funkti-
onen ergdnzen, sind schon seit ldngerer Zeit
auf dem Markt. Jedoch fehlte es bis anhin an
sinnvollen Applikationen, welche das Poten-
tial dieser Gerdte ausschopfen. Inshesondere
Losungen, welche das Mobilfunknetz nutzen
konnten, waren selten und schlecht akzep-
tiert. Dies hat sich seit der Lancierung des
iPhone und Apples App Store grundlegend
geandert. Viele Netzwerkanbieter haben
gleichzeitig mit dem Verkauf des iPhone an-
gefangen, kostengiinstige Datenservices an-
zubieten. Zusammen mit den hochauflo-
senden Displays und der gestiegenen Re-
chenleistung aktueller Gerdte bieten aktuelle
Plattformen nun die Grundvoraussetzungen,
um auch anspruchsvollere Services nutzbar
zu machen.

Die 2F-Authentisierung

Aber sind diese Plattformen auch geeignet,
um sicherheitsrelevante Applikationen zu re-
alisieren? Oder kdmpfen sie mit denselben
Problemen wie Viren, Trojanern etc., die man

VERFUGBARE PRODUKTE UND LOSUNGEN

vom Desktop her bedauerlicherweise nur zu
gut kennt? Lassen sich mit Smartphones
eventuell sogar Hardware-Token-basierte
Zwei-Faktoren-Authentisierungslosungen
(2F-Authentisierung) ersetzen?

Nach wie vor eine der grossten sicherheits-
technischen Herausforderungen ist die zwei-
felsfreie Authentisierung des User. In ihrer
einfachsten Form geschieht die Authentisie-
rung in Form eines User-Login mit mehr oder
weniger komplexen Passwortern. Fiir kri-
tische Anwendungen wie etwa E-Banking
reicht dies aber nicht. Hier braucht es weitrei-
chendere Massnahmen, welche zusétzliche
Faktoren beziehungsweise Benutzerattribute
liberpriifen. Solche Zwei- oder Mehrfaktoren-
Authentisierungen basieren auf einer Kombi-
nation der folgenden Informationen:

» Wissen: PIN-Nummern, Passworter oder
Geburtsdaten etc.

» Besitz: Normalerweise ein Schliissel
oder ein Gerat, das nicht kopiert werden
kann.

» Personliches Merkmal: Typischerweise
biometrische Authentisierung wie Fin-
gerabdriicke, Stimmerkennung usw.

Bis anhin wurden fiir die 2F-Authentisierung
oft spezialisierte Gerdte mit LC-Display oder
gar Smart-Card-Lesegerdte eingesetzt. Diese
konnen auf Uhrzeitbasis oder nach Eingabe
eines Challenge Codes einmalig Passworter
zur  Authentisierung
generieren. Die Ver-
waltung, Administra-
tion und nicht zuletzt
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die physische Vertei-
lung dieser Gerate ver-
ursacht jedoch erheb-
liche Kosten.
Smartphones hinge-
gen sind in Unterneh-
men heute bei vielen

Mitarbeitern ein stdndiger Begleiter. Was
liegt also ndher als Smartcard und Co. durch
ein Smartphone zu ersetzen?

Ernstzunehmende Alternative

Die verwendeten Algorithmen in Smartcards
basieren auf der Errechnung eines HASH-
Code, welcher sich aus einem privaten Schliis-
sel (auf dem Gerat gespeichert) und der Uhr-
zeit oder dem Challenge Code zusammen-
setzt. Selbst einfachste Handys verfiigen iiber
die notwendige Leistung fiir solche Berech-
nungen und bringen ein Display und eine Tas-
tatur mit. Der einmalige Schliissel, der zur
zweifelsfreien Identifikation des individuellen
Gerates notwendig ist, wird bei der Aktivierung
der Software generiert und mit dem entspre-
chenden Server ausgetauscht. Der Schliissel
selbst wird daraufhin wiederum verschliisselt
und zum Beispiel durch einen PIN-Code ge-
schiitzt auf dem Smartphone abgelegt. Hier ist
es von entscheidender Bedeutung, dass so-
wohl PIN-Code als auch der generierte Schliis-
sel nicht liber das Netzwerk ausspioniert oder
gar kopiert werden konnen. Sichergestellt wird
dies durch Smartphone-Betriebssysteme, die
fiir jede Applikation eine eigene Umgebung
(Sandbox), sowohl zur Laufzeit als auch zur
Datenspeicherung, bereitstellt. Durchaus rele-
vant in Bezug auf die Sicherheit ist die Tatsa-
che, dass der Verlust des Mobiltelefons den
meisten Anwendern deutlich friiher auffallen
diirfte als der Verlust eines Security Token. Dies
gilt ganz besonders, wenn Services nur gele-
gentlich genutzt werden, etwa zum Zahlungs-
verkehr am Ende des Monats.

Smartphones sind somit durchaus eine
ernstzunehmende Alternative zu bestehenden
Security-Token-Lésungen. Dabei ist bei heu-
tigen Losungen noch nicht einmal das volle
Potential ausgeschopft. GPS-Informationen
des Gerats kdnnten beispielsweise mit Netz-
werkinformationen vom Mobileprovider ver-
glichen werden, um eine «Anwesenheitsprii-
fung» vorzunehmen oder um sicherzustellen,
dass rechtlich geschiitzte Daten nicht iiber
Landesgrenzen hinweg verteilt werden kon-
nen. Andere Maglichkeiten waren Unter-
schriftserkennung fiir Gerdte mit Touchscreen,
Stimmerkennung iber das vorhandene Mi-
krofon oder gar die visuelle Authentisierung
iiber eingebaute Kameras. Auch aus wirt-
schaftlicher Sicht haben Mobile Security Token
eine rosige Zukunft. Die potentiellen Einspa-
rungen durch den Wegfall von Beschaffung,
Verwaltung und Verteilung traditioneller Se-
curity Token sind enorm.

HaraLD BOTTCHER 1sT AssoCIATE PRINCIPAL BEI

DER BSGRouUP TECHNOLOGY INNOVATION.
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